对等网络信任管理的函数分析 by 李治军 & 廖明宏
第 39卷 第 12期
2 0 0 7年 12月
哈 尔 滨 工 业 大 学 学 报
JOURNAL OF HARBIN INSTITUTE OF TECHNOLOGY







( 1. 哈尔滨工业大学 信息与通信工程博士后流动站, 哈尔滨 150001, E ma i:l L izh ijun- os@ h it. edu. cn;
2.哈尔滨工业大学 计算机科学与技术学院, 哈尔滨 150001)




中图分类号: TP309; 文献标识码: A 文章编号: 0367- 6234( 2007) 12- 1930- 04
Analysis of P2P trustmanagem ent based on functions
LI Zh i jun
1, 2
, L IAO M ing hong
2
( 1. Info rmation and Commun ication Eng ineer ing Postdoctord Research Station, H arb in Institute of Techno logy, H arbin, China 150001, E ma i:l
L izhijun- os@ hi.t edu. cn; 2. School of the Computer Sc ience and Technology, H arb in Institute of the Technology, H arb in 150001, Ch ina)
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P2P信任管理可提供安全路由的基础, 即结
点间通讯甚至是结点间的邻接, 都以相互的信任



































F: P !P T M ∀ { }.
其中: P为全体 Peer的集合; T为时间集合; M为
信息集合; 表示没有信息.
如果假定信息的流动具有瞬时性, 函数 F (p,
q, t)表示 t时刻从 p到 q的信息流m.通常都取 m
的若干数字特征作为数据流函数的结果, 可得到
不同的信息流函数. 为简化分析 (不会改变分析
的结论 ),将信息流函数定义为 m 是否为空的布
尔函数 B (p, q, t).










间有信息流的存在, 则从理论角度 p和 q之间在
安全性质应存在一定的偏序关系, 这些偏序关系
扩展到全体 Peer集 P就是结点的安全性分布.
定义 2 全体 Peer集 P上的安全性分布可定
义为一个三元组 (P, S,  ), 其中 S: P G,  在
G上形成一偏序关系, 如果 B (p, q, t) = 1或
B ( q, p, t) = 1.此时, S (p )可称为结点 p的安全
级别.
定义 2表明只有相互通讯 (有信息流存在 )的
结点间才有偏序关系  ,也即  可被信息流反映出






在局部范围内可将  理想化为全序关系. 此外,
为了分析方便,可以将  理想化为 P上的全序关
系,此时 S就变成了 S: P [ 0, 1] , 可称为安全性
分布函数,用 ( p )来标记.
定义 3 在安全性分布偏序关系  的全序化
假设上,安全性分布函数 ( p ) 可定义为:
(p ) =
v1 p ∃ [ 0, % ]
% %




vm p ∃ [ %, 1] .
( 2)
其中: v1 - vm是结点安全级别按递增顺序排列后
的结果; n( vk )是安全级别为 vk的结点个数, N为
结点总数. 所以 ( p ) 的定义域和值域都可在
[ 0, 1]上归一化,且显然 (p )是增函数.
定理 1 在信任管理机制下, S ( q )  S (p )
和 B (p, q, t) = 1等价.
证明 由于信任管理的工作原理, 当结点 p
决定向结点 q发送信息时, p首先判断 q的是否可
信,显然在安全性分布  下,当 S ( q )  S ( p )时,
p认为 q可信, 所以对信任管理 S ( q )  S ( p ) 和
B (p, q, t) = 1等价.
定理 2 对于不加限制的 Gnute lla协议
[ 2]
,
(p ) = C.
证明 如果有 S ( a)  S ( b), a和 b连通, 由
Gnute lla协议,存在某信息从 b到 a,此时有 S ( b )










1)和结点的保密级别 v = S ( p )有关.
这一相关性可用函数 L ( v )表示,其中 v为结
点的保级别.显然 L ( v)应满足:
L ( v) & 0 ∋ L (1) = 0 ∋ L ( 0) = 1. ( 3)





理论分析的意义, 所以此处定义 R ( v) 来对该值
进行归一化, R ( v )定义为结点接收的信息数量与




( v) ) 0 ∋ R ( v) ∃ [ 0, 1] ∋  R ( v) = 1. (4)
此处取 R ( v) = v / v.
在式 ( 3)和式 ( 4)基础上, P2P的系统信息泄
漏比为:
1 / v∗  [ v∗ ( 1 - v) ] . ( 5)
式 ( 5)的前半部分依赖于系统中全部结点的保
密性级别,体现的是系统本身的绝对保密性,对于
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P2P这样高度自主的系统,该部分为定值 (以后简
称为定值条件 ). 所以对 P2P系统保密性的分析
应主要集中在式 ( 5)的后半部分, 现就此部分对
以下几种基本的 (x )进行分析.
+ 当 (x ) = C时,考虑的是 Gnute lla系统,
此时
, [ v∗ ( 1 - v) ] = −C∗ ( 1 - C ) dp = C - C 2.
( 6)
. (x )中存在单点跃变情况.
对于 (x )表现为在常量场C 1的基础上有部
分结点 (对应的长度为 l) 其安全级别为 C2, 即对
这些结点形成了正确的安全性评价 (由信任管理
机制形成这一评价 ). 此时,根据定值条件有 C1 +
(C2 - C1 ) l = C, 而 ( x )的系统信息泄漏比为




间的差,此时的系统信息泄露比为式 ( 7), 由于 C 1
& C & C2, 所以 ( C - C 1 ) (C - C2 ) & 0,所以有 C
- C




和 B的相互信任程度 T rAB 来决定 A 和 B间的通
讯
[ 5~ 8]
.值 T rAB通常采用式 ( 8)进行计算
T rAB = ! 1 !TAB + ! 2 !RB. ( 8)
其中: TAB 为 A和 B根据其交互经验获得的信任
度, RB 为 B的名誉.实际上 TAB 也可认为是 B在 A
处的名誉,因此 T rAB 实际上就是某结点集 U中各
结点对 B的信任度的线性叠加. 当 U扩大为 P时,
将反映 B真实的可信度,且该值与 A无关.因此信




S ( p ) = Tr (p ). ( 9)
由上述分析可以看出, 目前的 P2P信任管理只完
成了 ( p ) 的部分刻画, 并通过刻画正确的部分
来提高系统的安全性. 所以对信任管理机制的评
价实际上就是该机制对 ( p ) 刻画的准确程度.
对于实际的系统,计算 T r( p ) 只能考察 P上的子
集 U,且 U中结点对 p的可信度的认识也不可能完
全正确,所以信任管理对 ( p ) 的刻画只能是近
似的.
可将结点安全级别的不正确刻画区分为 FP
( fa lse positive)和 FN ( fa lse negative)两种情况:
1)对情形 FP. 设某结点真实的安全级别 (此
处假定为保密级别 )为 v0, 信任管理机制认为其
级别为 v0 + ∀v( ∀v > 0), 此时造成的信息泄漏比
Lp 和在真实刻画情况下的信息泄漏比 L r之差为:
∀v
W (W + ∀v )
( (1- v0 ) (W - v0) - WL r ). ( 10)
其中: W为  v.
证明 Lp - L r = v0刻画不正确造成的多余
的信息泄露.其它结点由于信息接收数量减少而
降低的信息泄露 = [ ( ( v0 + ∀v ) / (W + ∀v) ) ( 1-
v0 ) - ( v0 /W ) ( 1 - v0 ) ] - (∀v / (W + ∀v) ) L r.
在考察 Lp 和 L r两者之间的大小关系时,只需
分析式 ( 10)的后半部分.由于 W ! v0, 所以该部
分近似等于 ( 1 - v0 - L r )W. 显然, 当 v0 > 1 - L r
时, Lp < L r, 否则 Lp ) L r. 这表明,当 v0超过某阈







2)在条件 ( 1)的基础上, 如果 ( p )能形成选
择函数 (即如果安全性高于某阈值, 令 ( p ) = 1;
如果安全性低于某阈值,令 ( p ) = 0时, 系统安
全性将进一步增大.




为正态分布 N (1 /2, # ). 此时, L r = 1 /2,根据推论
1, 可得在实际的 P2P系统中, 当 (p ) 满足式




S (p ) > 1 /2









2)文献 [ 6]引入 B ayesian Netwo rk为基础构
建信任管理,较其它机制而言, 其实验结果表明安
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全性得到了更进一步的提高. 这是因为该机制更
能反映结点的真实安全性,和本文结论相符.
3)M. Kham batti等人在文献 [ 7]中给出 link
w e ight概念, 并以此为基础构建了信任管理,较依
据 peer links构建的信任管理相比有了明显的优
化,文献 [ 7]只给出了定性说明,本文将其结果用
函数表示为图 1, 由图 1可以看出: 基于 link
w e ight构建的信任管理 ( a)较基于 links构建的信
任管理 ( b)而言, 机制 ( a)反映出的 ( p )较 ( b)

















对结点安全级别的刻画存在误差, 且在形成 0, 1
选择情况,即不管结点间细致的安全等级差别,直
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